
 

ỦY BAN NHÂN DÂN 

XÃ IA CHIM 
CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

Số:         /BC-UBND Ia Chim, ngày      tháng 4 năm 2026 

BÁO CÁO 

Công tác đảm bảo an toàn, an ninh mạng  

trên địa bàn xã Ia Chim năm 2026 

 

Thực hiện Kế hoạch số 05-KH/TBANM ngày 06/4/2026 của Tiểu ban An 

ninh mạng tỉnh Quảng Ngãi về kiểm tra công tác bảo đảm an toàn thông tin, an 

ninh mạng trên địa bàn tỉnh Quảng Ngãi năm 2026; Ủy ban nhân dân xã Ia Chim 

báo cáo công tác đảm bảo an toàn, an ninh mạng trên địa bàn xã Ia Chim năm 

2026, như sau:   

I. TÌNH HÌNH THỰC TRẠNG VỀ HẠ TẦNG CÔNG NGHỆ THÔNG 

TIN VÀ CÁC ĐIỀU KIỆN BẢO ĐẢM AN TOÀN, AN NINH MẠNG 

1. Thực trạng về hạ tầng công nghệ thông tin  

Hiện nay, các hệ thống thông tin phục vụ chính quyền điện tử xã như: Trang 

thông tin, Thư điện tử công vụ, Hệ thống Quản lý văn bản điều hành (iOffice), Hệ 

thống giải quyết thủ tục hành chính tỉnh, Cổng Dịch vụ công, Hệ thống thông tin 

báo cáo tỉnh, các phần mềm chuyên ngành các cơ quan, đơn vị được triển khai.   

- Về trang thiết bị công nghệ, thông tin (máy tính, máy chủ,..) 

+ Máy tính: số lượng máy tính các cơ quan, đơn vị thuộc UBND xã 42 máy 

(không bao gồm HĐND xã). 

+ Số máy tính được kết nối mạng internet đạt 100%.   

- Hệ thống mạng nội bộ của UBND xã chưa được phê duyệt cấp độ an toàn 

hệ thống thông tin đối với hệ thống mạng LAN phục vụ công tác chỉ đạo điều 

hành của UBND xã.  

- Triển khai thực hiện sử dụng Mạng truyền số liệu chuyên dùng của cơ 

quan trong kết nối các hệ thống thông tin Chính quyền điện tử và liên thông, chia 

sẻ dữ liệu (đơn vị triển khai VNPT Quảng Ngãi) chủ yếu dùng để triển khai Hệ 

thống hội nghị trực tuyến.  

2. Cơ sở dữ liệu, hệ thống thông tin  

- Trang Thông tin điện tử xã; tài khoản, trang, nhóm mạng xã hội  

+ Trong năm 2026 tài khoản quản trị do Trung tâm Cung ứng dịch công xã 

quản lý để cung cấp, cập nhật thông tin quản lý điều hành của UBND xã.  

+ Ngoài ra, các cơ quan, đơn vị sử dụng các trang mạng xã hội Facebook, 

Zalo để trao đổi, chia sẻ những thông tin, sự kiện trên địa bàn đảm bảo theo hướng 

dẫn số 99-HD/BTGTW ngày 20/3/2023 của Ban Tuyên giáo Trung ương.  
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- Hệ thống thông tin (thư điện tử, quản lý văn bản điều hành, thủ tục hành 

chính công,..) được triển khai hoặc đang quản lý, vận hành. Trên địa bàn xã, cán 

bộ, công chức các cơ quan, đơn vị được Văn phòng UBND tỉnh cấp tài khoản 

mail công vụ: xxx-iachim@quangngai.gov.vn để truy cập sử dụng các hệ thống 

dùng chung của tỉnh như: Hệ thống quản lý Văn bản điều hành, Hệ thống giải 

quyết thủ tục hành chính, cơ sở dữ liệu chuyên ngành, mã nguồn mở,...  

- Cơ sở dữ liệu được triển khai hoặc quản lý, vận hành: hầu hết tất cả các 

hệ thống cơ sở dữ liệu, các cơ quan, đơn vị xã đều được cấp trên triển khai dùng 

chung để đồng bộ dữ liệu từ tỉnh đến cơ sở.  

3. Thực trạng về nhân lực  

UBND xã đã phân công cán bộ làm công tác chuyển đổi số, công tác an 

toàn thông tin mạng trên địa bàn xã Ia Chim, cụ thể: 01 người lao động hiện đang 

làm việc tại Phòng Văn hóa - Xã hội xã. 

II. KẾT QUẢ THỰC HIỆN  

1. Công tác quán triệt, lãnh đạo, chỉ đạo, ban hành các văn bản hướng dẫn, 

quy định tổ chức thực hiện công tác bảo đảm an toàn, an ninh mạng; tuyên truyền, 

phổ biến, nâng cao nhận thức cho cán bộ, công chức, viên chức, người lao động 

về an toàn, an ninh mạng tập trung 

Trên cơ sở các văn bản Luật An ninh mạng, Luật An toàn thông tin, Luật 

Bảo vệ bí mật nhà nước; Nghị quyết số 30-NQ/TW, ngày 25/7/2018 của Bộ Chính 

trị về “Chiến lược An ninh mạng quốc gia”; Nghị định số 85/2016/NĐ-CP ngày 

01/7/2016 của Chính phủ về bảo đảm an toàn hệ thống thông tin theo cấp đó; Chi 

thị số 01/CT-TTg ngày 18/2/2021 Thủ tướng Chính phủ về tăng cường công tác 

bảo vệ an ninh mạng trong tình hình hiện nay; Quyết định số 49/QĐ-TTg ngày 

17/7/2022 của Thủ tướng Chính phủ về phê duyệt Đề án “Đào tạo nguồn nhân lực 

an ninh mạng đến năm 2025, tầm nhìn đến năm 2030”; Quyết định số 77/QĐ-TTg 

ngày 30/11/2022 của Thủ tướng Chính phủ về phê duyệt Đề án “Xây dựng Thế 

trận An ninh nhân dân trên không gian mạng”; Quyết định số 964/QĐ-TTg ngày 

10/08/2022 của Thủ tướng Chính phủ về chiến lược An toàn, An ninh mạng quốc 

gia, chủ động ứng phó với các thách thức từ không gian mạng đến năm 2025, tầm 

nhìn 2030; Hướng dẫn số 99-HD/BTGTW ngày 20/3/2023 của Ban Tuyên giáo 

Trung ương hướng dẫn thực hiện Quy định số 85-QĐ/TW ngày 07/10/2022 của 

Ban Bí thư về cán bộ, đảng viên thiết lập và sử dụng trang thông tin điện tử cá 

nhân trên Internet, mạng xã hội; Quyết định số 18/QĐ-BCY ngày 19/01/2026 của 

Ban Cơ yếu Chính phủ về ban hành Quy định quản lý, sử dụng sản phẩm mật mã 

để bảo vệ thông tin bí mật nhà nước, , bảo mật mật, xác thực trong hệ thống các 

nền tảng số, ứng dụng số, dữ liệu số của các cơ quan thuộc hệ thống chính trị; 

Công văn số 1973/UBND-NC ngày 29/8/2025 của UBND tỉnh về tăng cường bảo 

đảm an toàn, an ninh mạng phục vụ mô hình chính quyền địa phương 02 cấp; 

Công văn số 259/UBND-NC ngày 03/12/2025 của UBND tỉnh về không đăng tải, 

chia sẻ tài liệu, thông tin bí mật nhà nước trong các hội, nhóm trên không gian 

mạng; Công văn số 260/UBND-NC ngày 03/12/2025 của UBND tỉnh về tăng 

cường bảo đảm an toàn, an ninh mạng, bảo mật dữ liệu cho hệ thống thông tin….; 
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UBND xã Ia Chim đã chỉ đạo Phòng Văn hóa - Xã hội phối hợp với Công an xã 

tham mưu các nội dung về công tác an toàn thông tin mạng, an ninh thông tin.  

2. Công tác tổ chức bộ máy, phân công lãnh đạo, cán bộ, công chức thực 

hiện công tác đảm bảo an toàn, an ninh mạng của các cơ quan, đơn vị; bảo đảm 

các nguồn nhân lực triển khai công tác đảm bảo an toàn, an ninh mạng: UBND 

xã đã phân công 01 người lao động hiện đang làm việc tại Phòng Văn hóa - Xã 

hội xã. 

3. Quy định đảm bảo an toàn, an ninh ninh mạng; phương án ứng phó, khắc 

phục sự cố an toàn, an ninh mạng của chủ quản hệ thống thông tin; hồ sơ đề xuất 

cấp độ an toàn thông tin đối với các hệ thống thông tin 

- Căn cứ Nghị quyết số 1677/NQ-UBTVQH15 ngày 16/6/2025 của Ủy ban 

Thường vụ Quốc hội về sắp xếp các đơn vị hành chính cấp xã của tỉnh Quảng 

Ngãi. Theo đó xã Ia Chim (mới) được sáp nhập từ 03 xã: Đoàn Kết, Đăk Năng và 

Ia Chim (cũ). Tuy nhiên, hiện nay thực hiện mô hình chính quyền địa phương 02 

cấp, nội dung này không còn phù hợp, do vậy, kính đề nghị cơ quan có thẩm 

quyền hướng dẫn địa phương xây dựng hồ sơ phê duyệt hồ sơ cấp độ an toàn 

thông tin tại UBND xã và các nội dung có liên quan.  

- Hiện đơn vị đang tiến hành rà soát, đề nghị cấp bản quyền Bkav enpoint; 

thường xuyên thông tin đến các cơ quan, đơn vị thực hiện việc rà soát các lỗ hỏng 

bảo mật trong các sản phẩm của Microsoft làm ảnh hướng đến nguy cơ mất an 

toàn thông tin. Tính đến thời điểm hiện tại trên địa bàn xã Ia Chim vẫn chưa ghi 

nhận được trường hợp nào bị đánh cắp thông tin, dữ liệu.  

4. Công tác vận hành, quản lý, sử dụng hạ tầng công nghệ thông tin, cơ sở 

dữ liệu, hệ thống thông tin tại cơ quan, đơn vị. Việc quản lý, sử dụng chứng thư 

số và các dịch vụ chứng thực chữ ký số tại cơ quan, đơn vị 

UBND xã Ia Chim đã rà soát, đề nghị Sở Khoa học và công nghệ tỉnh thay 

đổi thông tin cho tổ chức và cá nhân để thực hiện ký số văn bản điện tử gửi, nhận 

trên môi trường mạng qua Hệ thống quản lý điều hành văn bản tỉnh; số hóa thành 

phần hồ sơ, kết quả giải quyết thủ tục hành chính qua Hệ thống giải quyết thủ tục 

hành chính tỉnh.  

III. ĐÁNH GIÁ CHUNG  

1. Kết quả đạt được   

Được sự quan tâm lãnh đạo, chỉ đạo kịp thời của các cấp có thẩm quyền về 

công tác an toàn, an ninh mạng, thời gian qua, tình hình an ninh hệ thống mạng 

và bảo vệ bí mật nhà nước trên không gian mạng cơ bản được đảm bảo; chưa phát 

hiện công chức, viên chức lợi dụng mạng xã hội không gian mạng để tuyên truyền, 

chống phá Đảng, Nhà nước; các loại tội phạm sử dụng công nghệ cao hoạt động 

trên địa bàn xã; tình hình dư luận của quần chúng nhân dân liên đến các sự kiện 

chính trị, các chủ trương, đường lối của Đảng, chính sách, pháp luật của Nhà nước 

chưa phát hiện có vấn đề phức tạp xảy ra.  
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2. Tồn tại, hạn chế  

- Hạ tầng máy tính tại địa phương đã được đầu tư mua sắm, nhưng do nhu 

cầu thực tế hiện nay nhiều máy tính chưa đáp ứng được yêu cầu. 

- Công tác an toàn, an ninh mạng trong công tác chuyên môn, chưa hình 

thành các nền tảng số, dữ liệu số dùng chung, đồng bộ đế kết nối, trao đổi dữ liệu 

và liên thông nghiệp vụ.  

- Ngân sách đầu tư cho hạ tầng CNTT cũng như an toàn, an ninh mạng còn 

hạn chế, dẫn đến việc triển khai thực hiện các dự án đầu tư về ứng dụng CNTT 

trong hoạt động cơ quan, đơn vị đạt hiệu quả chưa cao.  

3. Nguyên nhân  

- Sự phát triển nhanh chóng của công nghệ cao và thực tiễn hoạt động của 

không gian mạng tiếp tục đặt ra nhiều khó khăn trong công tác bảo đảm ANTT, 

bảo vệ cơ sở dữ liệu thiết yếu, phòng, chống tội phạm trên không gian mạng.  

- Các quy định của pháp luật về an ninh, ATTT còn chưa theo kịp nhu cầu 

sử dụng và sự phát triển của công nghệ thông tin. Cơ sở hạ tầng viễn thông và 

công nghệ thông tin chưa đáp ứng yêu cầu bảo mật thiết yếu, trong khi ý thức bảo 

vệ thông tin, ATTT khi sử dụng máy tính của các cơ quan, đơn vị, tổ chức, cá 

nhân còn hạn chế.  

IV. ĐỊNH HƯỚNG VÀ GIẢI PHÁP TRONG THỜI GIAN ĐẾN  

1. Tiếp tục triển khai có hiệu quả các chủ trương, chỉ thị, nghị quyết của 

Đảng, nhà nước về ứng dụng, phát triển công nghệ thông tin đi đôi với bảo đảm 

an toàn thông tin, an ninh mạng đặc biệt là Luật An toàn thông tin mạng, Luật An 

ninh mạng, Luật Bảo vệ bí mật nhà nước và các văn bản hướng dẫn thi hành; đồng 

thời tổ chức thực hiện tốt công tác tuyên truyền, phổ biến, nâng cao nhận thức và 

trách nhiệm về an toàn thông tin cho đội ngũ cán bộ công chức trên địa bàn xã.  

2. Tiếp tục triển khai đào tạo tập huấn chuyên sâu về an toàn thông tin và 

tổ chức các lớp diễn tập ứng cứu sự cố an toàn thông tin mạng cho cán bộ, công 

chức kiêm nhiệm an toàn, an ninh mạng các cơ quan, đơn vị.  

3. Đẩy mạnh hoạt động của mạng lưới ứng cứu sự cố, tăng cường năng lực 

cho cán bộ, công chức kiêm nhiệm ứng cứu sự cố an toàn thông tin mạng.  

V. KIẾN NGHỊ, ĐỀ XUẤT   

1. Hướng dẫn địa phương xây dựng Hồ sơ cấp độ an toàn thông tin tại 

UBND xã và Phương án ứng cứu sự cố an toàn thông tin theo cấp độ theo Nghị 

định số 85/2016/NĐ-CP ngày 01/7/2016 của Chính phủ về bảo đảm an toàn hệ 

thống thông tin theo cấp độ và Thông tư số 12/2022/TT-BTTTT ngày 12/8/2022 

của Bộ Thông tin và Truyền thông quy định chi tiết và hướng dẫn một số điều của 

Nghị định số 85/2016/NĐ-CP.  

2. Hỗ trợ xã trong công tác đào tạo, có định hướng về ứng cứu sự cố, tăng 

cường năng lực cho cán bộ, công chức kiêm nhiệm ứng cứu sự cố an toàn thông 

tin mạng trong thời gian đến.  
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3. Thường xuyên tổ chức các cuộc diễn tập thực chiến sát với tình hình an 

toàn, an ninh mạng trong tình hình mới, mở rộng đối tượng các đơn vị doanh 

nghiệp an toàn thông tin cùng tham gia; đồng thời tạo lập các kênh trao đổi thông 

tin, hỗ trợ ứng cứu nhằm trao đổi thông tin hỗ trợ hiệu quả.  

Trên đây là báo cáo tình hình công tác đảm bảo an toàn, an ninh mạng trên 

địa bàn xã Ia Chim năm 2026./.  

Nơi nhận:  
- Công an tỉnh (Phòng PA05);  
- Chủ tịch, các PCT UBND xã;  
- Các phòng chuyên môn xã;  
- Công an xã; 

- Trang TTĐT xã; 

- Lưu: VT, VX.  

TM. ỦY BAN NHÂN DÂN 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 

 

 

 

Trần Đình Giang 
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